
附录：                      信息安全等级保护相关概念 

什么是信息安全等级保护 

信息安全等级保护是我国信息安全保障的一项基本制度，是国家通过制定统

一的信息安全等级保护管理规范和技术标准，组织公民、法人和其他组织对信息

系统分等级实行安全保护，对等级保护工作的实施进行监督、管理。 

其实施步骤包括： 

系统定级 

系统备案 

差距评估 

整改加固 

验收测评 

安全检查 
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什么是信息安全等级保护测评 

信息安全等级保护测评是指按照国家信息安全等级保护标准规范，对信息系

统安全等级保护状况进行测试评估。包括两个方面内容： 

 安全控制测评：主要测评信息安全等级保护要求的基本安全控制在信息

系统中的实施配置情况 

 系统整体测评：主要测评分析信息系统的整体安全性 

其中，安全控制测评是信息系统整体安全测评的基础。对安全控制测评使用

测评单元方式组织。 

测评单元分为安全技术测评和安全管理测评两大类，具体见下图： 

 

信息系统等级保护测评 

安全控制测评 系统整体测评 

安全技术测评 安全管理测评 

物理安全 

主机安全 

应用安全 

数据安全 

网络安全 

安全管理机构 

安全管理制度 

人员安全管理 

系统建设管理 

系统运维管理 

安全控制间 层面间 

区域间 整体结构安全 

不同信息系统间整体安全性 

整体架构/局部架构 
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信息安全等级保护测评实施流程 
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