
物联网系统和其终端设备自查指引 

一、 视频监控系统、门禁系统、水电控制系统、网络打印机等 

（1）禁止使用默认密码，全面修改后台、终端密码，采用强密码，密码长度不少于 12 位； 

（2）关闭不必要的端口；  

（3）限制访问网段；  

（4）及时修复漏洞。 

二、 公共场所屏幕显示系统 

（1）U 盘口加锁；  

（2）没有必要不联网，联网设备关闭不必要的端口；  

（3）禁止使用默认密码，全面修改后台、终端密码，采用强密码，密码长度不少于 12 位； 

（4）妥善放置管理端；  

（5）管理系统限制访问网段；  

（6）及时修复漏洞 


